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New Information Processing Techniques
for Military Systems
(RTO MP-049 / IST-017)

Executive Summary

Information processing is a key factor for many military systems. Recent operations in Gulf-war, in
Bosnia, and in Kosovo has made this requirement even more obvious. Advances in sensing and
information processing/distribution technologies will enable highly innovative system concepts for
achieving improvements in military mission capabilities. This Symposium essentially dealt with
applications of new, promising, and unprecedented information processing techniques for military
systems, where special emphasis was given to technology transfer from the commercial area. Military
effectiveness requires the ability to acquire and process information in real time and to communicate
this effectively on a wide front. With increasing NATO responsibilities in joint military operations
involving many different national Communications and Information System (CIS) environments, the
need for a unified approach to support information / data transfer services becomes more crucial.
Topics addressed by the symposium were:

• Information filtering and information fusion

• Applications of soft computing (neural networks, fuzzy logic, genetic algorithms)

• Expert systems (including real-time aspects) and knowledge-based decision support

• Machine intelligence applied to future autonomous systems

• Techniques for efficient information management (including data dissemination)

• Situation analysis (incl. real-time interpretation of large amounts of battlefield information)

• Processing demands in information security (monitoring of systems and networks, incl. firewalls
and intrusion detection)

• Modelling and simulation, visualisation and virtual environments

• Innovative architectures in the field of c2 systems

• Design methods for information systems and command centres

• Battlefield digitisation concepts

THE SYMPOSIUM
The three days of the symposium included 29 papers and two keynote addresses, which provide a good
basis for further development. The first keynote address entitled “Autonomous Systems” (Dr. B. C.
Williams, US) covered information processing onboard unmanned spacecraft. The second keynote
address entitled “Model-Based Design of Information-Rich Command Organisations” (Dr. D. Serfaty,
US) covered a description of team structure design based upon the team’s mission. The feed back from
140 delegates was, in general, positive with the vast majority considering the contents relevant. The
purpose of the symposium was to exchange information on state-of-the-art and state-of-the-practice in
information processing techniques as applied to military systems. The scope of the symposium was
intentionally very broad and was organised into multiple sessions.

SESSION I – INFORMATION SYSTEMS AND TECHNIQUES I
The initial two sessions consisted of eleven papers with various aspects of information systems and
techniques that covered the spectrum from future revolutionary technology such as the quantum
computer to fielded systems.
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SESSION II – INFORMATION SYSTEMS AND TECHNIQUES II
A paper in this continuing session entitled “Battlefield Digitisation” (Gibson and White) addressed the
broader range of requirements to achieve information security which, in addition to technology
development and exploitation, also must consider changes to doctrine, command processes,
organisations, user-requirements specification, architecture definition, procurement, training, and
operational use.

SESSION Ill – SECURITY AND RELIABILITY
There were four papers in this session. The first paper (Serb and Patriciu) addressed the reliability of
command and control systems in terms of fault tolerance capabilities provided by a cluster of
networked nodes capable of fault detection and automatic reconfiguration such that the systems
continue operation subsequent to the fault.

SESSION IV – COMMUNICATIONS
The communications session consisted of five papers. The first two papers (Berni and Mozzone; Rice)
addressed wireless networks in the undersea environment. The undersea environment is particularly
difficult for networks and typically involves one or more battery powered buoys to provide a gateway
to the terrestrial node. Bandwidth limitations of military ships have resulted in much research into
effective data compression algorithms, which enable de-compression by the receiver without loss of
data quality.

SESSION V – DETECTION, FUSION, DECISION SUPPORT
Six papers were presented during this session beginning with an overview of information fusion
(Whitaker). The major challenge to future Command and Control systems was highlighted. The
Command and Control process is described by the Observe Orient Decide Act (OODA) Loop.
Processing and fusion of electro-optical (EO) data was the subject of the next paper (Davies).

SESSION VI – VIRTUAL REALITY AND HUMAN-COMPUTER INTERFACE
This session included four papers. The first paper (Varga, McQueen, and Rossi) described the United
Kingdom Master Battle Planner, which is an Air Tasking Order planning tool providing for
visualisation of the scenario including showing the mission in motion.

CONCLUSIONS
The defense community has the opportunity to contribute to information technology through
establishment of metrics and a theoretical/mathematical basis for information systems. This is an area
where the Information Systems Technology Panel might consider an activity that would deal with
military information performance requirements, modelling, simulation, and analysis.
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les Nouvelles techniques de traitement de
l’information pour les systèmes militaires

(RTO MP-049 / IST-017)

Synthèse

Le traitement de l’information est un ´elément clé pour de nombreux syst`emes militaires. Les r´ecentes
opérations, guerre du Golfe, Bosnie et Kosovo n’ont fait que souligner son utilit´e. Les progr`es réalisés
dans les domaines des technologies du traitement et de la diffusion de l’information ainsi que des
capteurs permettront d’´elaborer des concepts de syst`emes tr`es novateurs dans le but d’am´eliorer
l’efficacité des missions militaires. Ce symposium a trait´e essentiellement de la mise en œuvre de
nouvelles techniques de traitement de l’information pour syst`emes militaires , prometteuses et sans
précédent,; avec une attention particuli`ere pour les transferts de technologie avec le secteur
commercial. L’efficacité militaire dépend de la capacit´e d’acquérir et de traiter des informations en
temps réel et de les communiquer avec efficacit´e à une grande partie de la chaˆıne de commandement.
Avec une limplication toujours plus grande de l’OTAN dans des op´erations interarm´ees mettant en jeu
diff érents environnements nationaux de syst`emes de communications et d’information (CIS), le besoin
d’une approche unifi´ee pour le soutien des services de transfert de donn´ees et de renseignements se fait
de plus en plus sentir. Les sujets abord´es lors du symposium ´etaient les suivants :

• Le filtrage et le fusionnement des donn´ees

• Les applications de l’ing´enierie des logiciels (les r´eseaux neuraux, la logique floue, les algorithmes
génétiques)

• Les syst`emes experts (y compris les aspects temps r´eel) et les aides `a la décision bas´ees sur
l’expérience

• L’intelligence machine appliqu´ee aux futurs syst`emes autonomes

• Les techniques de gestion efficace des informations (y compris la diffusion des donn´ees)

• L’analyse de la situation (y compris l’interpr´etation en temps r´eel de grands volumes de donn´ees du
champ de bataille)

• Les exigences en mati`ere de traitement pour la s´ecurité de l’information (le contrˆole des syst`emes et
réseaux, y compris les pare feu et les syst`emes de d´etection d’intrus)

• La modélisation et la simulation, la visualisation et les environnements virtuels

• Les architectures novatrices pour syst`emes C2

• Les méthodes de conception pour syst`emes d’information et centres de commandement

• Les concepts de num´erisation du champ de bataille

LE SYMPOSIUM
En tout, 29 communications et 2 discours d’ouverture ont ´eté présentés lors des 3 journ´ees de la
conférence, ce qui constitue une bonne base pour de futurs travaux. Le premier discours d’ouverture,
intitulé “Les syst`emes autonomes” (par le Dr.B.C.Williams, US) concernait le traitement de
l’information à bord de v´ehicules spatiaux non habit´es. Le deuxi`eme, intitulé “La conception, `a base de
modèles, d’organismes de commandement riches en information” (par le Dr. D.Serfaty, US) ´etait une
description de la conception d’une structure pour une collaboration optimale bas´ee sur la mission de
l’ équipe. Les commentaires des 140 d´elégués ont été, dans l’ensemble, positifs une grande majorit´e
considérant les communications dignes d’int´erêt. Le symposium a eu pour objectif d’´echanger des
informations sur l’état actuel des connaissances et des pratiques dans le domaine des techniques de

v



traitement de l’information au sein des syst`emes militaires. Le port´ee du symposium ´etait délibérément
très large et la r´eunion a ´eté divisée en un certain nombre de sessions.

SESSION I – SYSTEMES ET TECHNIQUES DE TRAITEMENT DE L’INFORMATION (I)
Les deux premi`eres sessions ´etaient compos´ees de 11 communications, portant sur diff´erents aspects
des syst`emes et des techniques de traitement de l’information, allant des futures technologies
révolutionnaires telles que l’ordinateur quantique aux syst`emes d´eployés.

SESSION II – SYSTEMES ET TECHNIQUES DE TRAITEMENT DE L’INFORMATION (II)
L’une des communications pr´esentées lors de cette session, “La num´erisation du champ de bataille”
(par Ms. Gibson & White) a examin´e l’éventail plus large des sp´ecifications en mati`ere de s´ecurité de
l’information, lequel, en plus du d´eveloppement et de l’exploitation des technologies, devra aussi
incorporer des changements concernant la doctrine, les processus de commandement, les
organisations, la sp´ecification des besoins des utilisateurs, la d´efinition des architectures,
l’approvisionnement, la formation et e la mise en œuvre op´erationnelle.

SESSION III – SECURITE ET FIABILITE
Quatre communications ont ´eté présentées. La premi`ere communication (par Ms. Serb et Patriciu) a
examiné la fiabilité des syst`emes de commandement et de contrˆole du point de vue de la tol´erance aux
pannes offerte par une grappe de nœuds en r´eseau capables de d´etecter les erreurs et de reconfigurer les
systèmes automatiquement afin que ceux-ci puissent reprendre leur activit´e rapidement apr`es l’erreur.

SESSION IV – COMMUNICATIONS
La session sur les communications a permis la pr´esentation de 5 communications. Les deux premi`eres
(par Ms. Berni et Mozzone ; puis M. Rice) concernaient les r´eseaux radio en environnement sous-
marin. L’environnement sous-marin pose des probl`emes particuliers pour les r´eseaux et g´enéralement
nécessite le d´eploiement d’une ou de plusieurs bou´ees fonctionnant sur piles pour fournir une
passerelle au nœud terrestre. Les conditions limitant la bande passante utilisable par les bˆatiments de
guerre ont conduit `a de nombreux travaux de recherche sur les algorithmes de compression de donn´ees,
destinés à permettre la d´ecompression par le r´ecepteur sans perte de qualit´e.

SESSION V – DETECTION, FUSIONNEMENT, AIDES A LA PRISE DE DECISIONS
Six communications ont ´eté présentées lors de cette session, commen¸cant par un tour d’horizon du
fusionnement des donn´ees (par M. Whitaker). La session a permis de mettre en relief les enjeux pour
les futurs syst`emes de commandement et contrˆole. Le processus de commandement et contrˆole est
décrit par la boucle OODA (observer, orienter, d´ecider, agir). Le traitement et le fusionnement des
données électro-optiques (EO) a fait l’objet de la communication suivante (par M. Davies).

SESSION VI – LA REALITE VIRTUELLE ET L’INTERFACE HOMME - MACHINE
Cette session a ´eté compos´ee de 4 communications. La premi`ere, (par Ms. Varga, McQueen et Rossi) a
présenté le Syst`eme Central de Planification de l’Engagement du Royaume-Uni, qui est un outil de
planification des ordres de mission a´erienne incorporant la visualisation du sc´enario, et montrant des
images de la mission en cours d’ex´ecution.

CONCLUSIONS
Les spécialistes de la d´efense ont la possibilit´e de contribuer aux technologies de l’information en
établissant des param`etres et en jetant les bases th´eoriques/math´ematiques de futurs syst`emes
d’information. Il s’agit d’un domaine pour lequel la commission sur la technologie des syst`emes
d’information pourrait envisager la cr´eation d’une activit´e portant sur les sp´ecifications des
performances, la mod´elisation, la simulation et l’analyse de l’information militaire.
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Theme

Information processing is a key factor for many military systems. Recent operations in Gulf-war, in Bosnia, and
in Kosovo have made this requirement even more obvious. Advances in hardware and software technologies for
sensing, integrating, processing, and distributing information will enable highly innovative system concepts for
achieving improvements in military mission capabilities. This Symposium will essentially deal with applications
of new, promising, and unprecedented information processing techniques for military systems challenges of the
next 5 to 10 years, where special emphasis is given to technology transfer from and to the commercial area.

Today’s and future military effectiveness requires the ability to acquire and process information in real time as
well as to distribute and communicate this effectively on a wide front. This is also a very important requirement
of operations as demonstrated by the recent conflicts. With increasing NATO responsibilities in joint military
operations involving many different national Communications and Information System (CIS) environments, the
need for a unified approach to support information / data transfer services becomes more crucial. This
symposium is intended to cover a large but important operational area by viewing relevant aspects of military
systems: processing performance; scalability, flexibility, and adaptivity of processing; system characteristics like
robustness, reliability, and security; and other relevant factors.

TOPICS TO BE COVERED:

1. The various Processing Demands of the Command and Control Cycle (e.g., sensing, integrating/fusing, and
distributing information on extended/global battlefields)

2. Situation Analysis (incl. real-time interpretation of large amounts of battlefield information)

3. Architectures and Processing Demands in the field of Command and Control Systems (especially
Distributed Systems)

4. Applications of Soft Computing (neural networks, fuzzy logic, genetic algorithms)

5. Machine Reasoning (including real-time aspects) and Knowledge-Based Decision Support

6. Information Architectures and Processing Demands of Future Mobile Autonomous Systems

7. New Techniques for Efficient Information Management (including Data Dissemination)

8. Processing Demands of Information Assurance (Cryptography; Monitoring Systems and Networks, incl.
Firewalls and Intrusion Detection Systems)

9. Information Processing in Enabling Technologies (e.g., Intelligent Collaboration, Modeling and
Simulation, Visualization, and Virtual Environments)

10. Processing Demands of Image Understanding and Speech Technology / Human Language Systems
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Thème

Le traitement de l’information est un ´elément clé de bon nombre de syst`emes militaires. Les r´ecentes op´erations
pendant la guerre du Golfe et en Bosnie n’ont fait que souligner l’utilit´e de ce moyen. Les progr`es réalisés dans
les domaines des technologies du mat´eriel et des logiciels pour la d´etection, l’intégration, le traitement et la
diffusion des donn´ees permettront prochainement d’´elaborer des concepts de syst`emes tr`es novateurs dans le but
d’améliorer l’efficacité des missions militaires. Ce symposium traitera essentiellement de la mise en oeuvre de
nouvelles techniques, prometteuses et sans pr´ecédent, de traitement de l’information pour syst`emes militaires, au
cours des prochaines cinq `a dix années; l’accent ´etant mis sur les transferts de technologie avec le monde du
commerce.

Désormais, l’efficacit´e militaire dépendra de sa capacit´e à acqu´erir et à assimiler les informations en temps r´eel
et à les communiquer avec efficacit´e à tous les niveaux de commandement. Cette capacit´e est aussi l’une des
principales conditions requises pour la conduite des op´erations, comme en t´emoignent les conflits r´ecents. Avec
la multiplication des responsabilit´es de l’OTAN dans des op´erations interarm´ees mettant en jeu plusieurs
environnements de communications et d’information (CIS), le besoin d’une approche unifi´ee du soutien des
services de transfert de donn´ees et de renseignements se fait de plus en plus sentir. Ce symposium couvrira un
grand domaine op´erationnel qui est d’une grande importance, en traitant des aspects suivants des syst`emes
militaires : les performances en traitement, la variabilit´e d’échelle, la souplesse d’emploi, l’adaptativit´e du
traitement, les caract´eristiques des syst`emes telles que la robustesse, la fiabilit´e, la sécurité et tout autre facteur
approprié.

SUJETS A TRAITER :

1. Les différentes exigences du cycle de commandement et contrˆole (par exemple, la d´etection,
l’int égration/fusion et la diss´emination des informations `a travers des champs de bataille ´etendus/globaux)

2. L’analyse de la situation (y compris l’interpr´etation en temps r´eel de grands volumes de donn´ees du champ
de bataille)

3. Les exigences en mati`ere d’architectures et de traitement dans le domaine des syst`emes de commandement
et contrôle (en particulier les syst`emes r´epartis)

4. Les applications de l’ing´enierie des logiciels (les r´eseaux neuronaux, la logique floue, les algorithmes
génétiques)

5. Le raisonnement machine (y compris les aspects temps r´eel) et les aides `a la décision bas´ees sur les
connaissances

6. Les exigences en mati`ere d’architectures d’information et de traitement des futurs syst`emes mobiles
autonomes

7. Les nouvelles techniques de gestion efficace des informations (y compris la diffusion des donn´ees)

8. Les exigences en mati`ere de s´ecurité de l’information (la cryptographie, les syst`emes et r´eseaux de
surveillance, y compris les pare-feux et les syst`emes de d´etection d’intrus)

9. Le traitement de l’information dans les technologies habilitantes (par exemple, la collaboration intelligente,
la modélisation et la simulation, la visualisation et les environnements virtuels)

10. Les exigences en mati`ere de traitement des technologies vocales et de compr´ehension d’image et de
systèmes de traitement du langage naturel
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